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EL FONDO COMPLEMENTARIO PREVISIONAL CERRADO DE
CESANTIA INDEXADA DE LA UNIVERSIDAD TECNICA DEL NORTE

EL CONSEJO DE ADMINISTRACION
RESUELVE:

EXPEDIR EL MANUAL DE RIESGOS OPERATIVOS

CAPITILO |

AMBITO, ALCANCE Y DEFINICIONES

Articulo 1.- Ambito: Las disposiciones de este Manual son aplicables para las actividades
internas y externas de los funcionarios del Fondo Complementario Previsional Cerrado de
Cesantia Indexada de la Universidad Teécnica del Norte con el objetivo de mitigar el riesgo
operativo.

Articulo 2.- Alcance: Para efectos del presente manual, el riesgo operativo se entendera como
la posibilidad de que se ocasionen peérdidas por eventos derivados de fallas o insuficiencias en
los factores de: procesos, personas, tecnologia de la informacidn ¥y eventos externos.

El riesgo operativo incluye el riesgo legal, pero excluye los riesgos: sistémico, estratégico y de
reputacion.

El riesgo legal es la probabilidad de que las entidades controladas sufran perdidas debido a que
los activos y contingentes se encuentren expuestos a situaciones de mayor vulnerabilidad; que
sus pasivos puedan verse incrementados mads alls de los niveles esperados, o que el desarrolio
de sus operaciones enfrente la eventualidad de ser afectado negativamente, debido a error,
negligencia, impericia, imprudencia o dolo, que deriven de la inobservancia, incorrecta o
inoportuna aplicacién de disposiciones legales o normativas, asi como de instrucciones de
caracter general o particular emanadas de los organismos de control, dentro de sus respectivas
competencias; o, en sentencias o resoluciones jurisdiccionales o administrativas adversas; o, de
la deficiente redaccién de los textos, formalizacién o ejecucidén de actos, contratos o
transacciones, inclusive distintos a los de su giro ordinario de negocio, o porque los derechos
de las partes contratantes no han sido claramente estipuladas.

Articulo 3- Definiciones: Para efectos de |a aplicacidn de las disposiciones del presente manual,
se considerardn las siguientes definiciones:

a) Actividad.- Es el conjunto de tareas que ejecuta el Fondo Complementario Previsional
Cerrado de Cesantia Indexada de la Universidad Técnica del Norte;

b} Actividades complementarias de las operaciones del giro de negocio.- Es el conjunto
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c)

d)

g

h)

i)

il

k)

n)

de tareas que debe ejecutar, que sin ser propias del giro de negocio, son necesarias
para el cumplimiento y desarrollo de su objeto social;

Actos societarios.- Son todos aquellos procesos gue debe realizar el Fondo en orden a
ejecutar y perfeccionar las decisiones de la Asamblea, y de aquellos que requieren de
resalucidn por parte de la autoridad competente, necesarios para el desenvolvimiento
societario;

Administracion de la continuidad del negocio.- Es un proceso permanente gque
garantiza la continuidad de las operaciones del Fondo, a través del mantenimiento
efectivo del plan de continuidad del negocio;

Administracién de la informacién.- Es el proceso mediante el cual se captura, procesa,
almacena y transmite informacidn, independientemente del medio que se utilice; ya
sea impreso, escrito, almacenado electrénicamente, transmitido por corfrec o por
medios electrdnicos o presentado en imagenes;

Aplicacién informadtica.- Se refiere a los procedimientos programados a través de
alguna herramienta tecnologica, que permiten la administracion de la informacion y la
oportuna toma de decisiones;

Canales y medios electrénicos.- 5on los elementos de la tecnologia que tienen
caracteristicas digitales, magnéticas, inalambricas, Opticas, electromagnéticas u otras
similares a través de las cuales los participes y/o usuarios pueden efectuar
transacciones u obtener informacion con el Fondo,

Centro de procesamiento de datos.- Es la infraestructura que permite alojar los
recursos relacionados con la tecnologia que admite el procesamiento, almacenamiento
v transmisidn de la informacidn;

Confiabilidad.- Es el atributo de que la informacién es la apropiada para la
administracion de la entidad, la ejecucién de transacciones y el cumplimiento de sus
obligaciones;

Confidencialidad.- Es el atributo de que sélo el personal autorizado accede a la
informacion preestablecida;

Cumplimiento legal y normativo.- Es el proceso mediante el cual |a entidad controlada
vigila que sus actividades y sus operaciones se ajusten a las disposiciones legales y
normativas vigentes, asi como la capacidad de adecuarse rdpida v efectivamente a
nuevas disposiciones legales y normativas;

Datos.- Es cualquier forma de registro sea este electrénico, dptico, magnético, impreso
o en otros medios, susceptible de ser capturado, almacenado, procesado y distribuido;

Disponibilidad.- Es el atributo que los usuarios autorizados tienen acceso a la
informacion cada vez que lo requieran a través de los medios que satisfagan sus
necesidades;

Evento de riesgo operativo.- Es el hecho que podria derivar en pérdidas para las
entidades controladas, originado por fallas o insuficiencias en los factores de riesgo
operativo;
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o)

p)

a)

t)

u)

v)

w)

Factor de riesgo operativo.- Es la causa primaria o el origen de un evento de riesgo
operativo. Los factores son: procesos, personas, tecnologia de la informacidn vy eventos
externos;

Gestion de crédito.- Es el conjunto de actividades que debe ejecutar la entidad
tontrolada relacionadas con las operaciones crediticias, Se inicia con la recepcion de la
solicitud de crédito y termina con |a recuperacion del valor prestado, sus intereses ¥
targos. Incluye la gestién de recuperacidn de cartera tanto judicial comao extrajudicial;

Indicadores Claves de Riesgo.- Es una métrica para determinar qué tan posible es |a
probabilidad de un evento, combinada €on sus consecuencias, supere el de riesgo
operativo, cuantifican el perfil de riesgo operativo de la entidad; y, ayudan a tomar
acciones oportunas y corregir las desviaciones de metas, antes de que sucedan.

Informacidn.- Es cualquier forma de registro electrénico, dptico, magnético o en otros
medios, previamente procesado a partir de datos, que puede ser almacenado,
distribuido y sirve para anadlisis, estudios, toma de decisiones, ejecucién de una
transaccidn o entrega de un servicio;

Incidente de tecnologia de la informacién.- Es ol evento asociado a posibles fallas en 3
tecnologia de |a informacién, fallas en los controles, o situaciones con probabilidad de
comprometer las operaciones del negocio;

Incidente de seguridad de la informacidn.- Es el evento asociado a posibles fallas en [a
seguridad de la informacién, o una situacion con probabilidad de comprometer las
Operaciones del negocio y amenazar |a seguridad de la informacidn;

Informacion critica.- Es la informacian considerada esencial para |3 continuidad del
negocio y para la adecuada toma de decisiones;

Insumo.- Es el conjunto de materiales, datos o infarmacién que sirven como entrada a
un proceso;

Integridad.- Es el atributo de mantener |a totalidad ¥ exactitud de la informacidn v de
los métodos de procesamiento;

Procedimiento.- Es la forma especifica para llevar a cabo una actividad o un proceso;

Proceso.- Es el conjunto de actividades que transforman insumos en productos o
servicios con valor para el cliente interng o externo utilizando recursos del Fondo;

Propietario de la informacién.- Es |a Persona encargada de cuidar la integridad,
confidencialidad vy disponibilidad de |a informacidn; debe tener autoridad para
especificar y exigir las medidas de seguridad necesarias para cumplir con sus
responsabilidades:

aa) Seguridad de la informacién.- < el conjunto de medidas que permiten la preservacidn

de la confidencialidad, integridad y disponibilidad de |a informacian;

bb) Tarea.- Es el conjunto de pasos que conducen a un resultado final visible ¥ mesurable;

tc) Tecnologia de la informacién.- Es el conjunto de herramientas y métodos empleados

para llevar a cabo Ia administracion de |a informacion. Incluye el hardware, software,
sistemas operativos, sistemas de administracién de bases de datos, redes y
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comunicaciones, entre otros;

dd) Transferencia electrénica de informacidn.- Es la forma de enviar, recibir o transferir en
forma electronica datos, informacian, archivos, mensajes, entre otros;

CAPITULO It

ADMINISTRACION DE RIESGO OPERATIVO

Articulo 4.- Eventos: En cu mplimiento del objetive social del Fondo Complementario Previsional
Cerrado de Cesantia Indexada de la Universidad Técnica del Norte se han definido los siguientes
eventos de riesgo operativo;

—

| CLASIFICACION DE EVENTOS DE RIESGOS

‘ NIVEL 1 | NIVEL 2 FALLA O INSUFICIENCIA
[ Calculos erréneos de cuentas individuales y

Pago de prestaciones T
| liquidaciones

Cuncﬁfﬁ;de i L Gpera:ic;r{es errﬁ_neas
Giro del negocio inversiones privativas - Operaciones tardias

Toma de posiciones de - Liquidaciones errdneas
inversiones privativas - Clerre de inversiones no privativas
inexistentes

- Operaciones no reveladas/registradas
(intencionalmente)

= Operaciones no autorizadas {con
pérdidas pecuniarias)

- Inapropiada utilizacién de informacién
confidencial

Actividades no autorizadas

- Fraude

- Hurto/extorsién/malversacién/robo

Interno - Apropiacion indebida de activos

= Destruccidn dolosa de activos

- Falsificacién (Fuente interna)

Hurto y fraude - Utilizacién de cheques sin fondos
{(Fuente interna)

= Incumplimiento /evasién de impuestos
(intencional)

- Soborno/cohecho

- Destruccién maliciosa de activos

- Hurto/robo (Fuente externa)

- Falsificacion (Fuente externa)

- Utilizacion de cheques sin fondos
(Fuente externa)

Hurto y fraude
Externo

= D a . f 5
| Seguridad de los sistemas afos por at que:f- informéticos
|— - Robo deinformacian
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CLASIFICACION DE EVENTOS DE RIESGOS

NIVEL1 NIVEL 2 FALLA O INSUFICIENCIA

- Inadecuada contratacion del personal

- Falta de difusion y comunicacidn de
paliticas

- Inadecuada politica de administracidn
del personal

- No provisionar los pasivos laborales

Relaciones laborales
Practicas laborales y seguridad
del ambiente de trabajo

- (Casos relacionados con las normas del

ey ugn{rlda-d higiene y seguridad en el trabajo
en el trabajo 5
- Indemnizaciones
- Quebrantamiento de la privacidad de
informacién, sobre socios, dientes y1
usuarios
Practicas relacionadas con Adecuacion, - Incursibn en nuevas actividades sin
los clientes, los productos y divulgacion de considerar riesgos
el negocio infarmacion y - Actividades no autorizadas
confianza - Précticas inadecuadas de negociacidn
- Abuso de informacidn privilegiada a favor
de terceros
- Pérdidas por  desastres naturales,
Dafios a los activos fisicos Desastres y otros

. terrorismo, vandalismo.
acontecimientos

- Fallas en el hardware

- Fallas en el software

- Problemas de telecomunicaciones
- Cortes en |os servicios publicos

Interrupcidn del negocio
por fallas en ia tecnologia Sistemas
de |a informacion

- Errores en introduccién de dataos,

Recepcin, mantenimiento o descarga
ejecucion y - Incumplimiento en |a entrega de
mantenimiento de informacion hacia terceros
Deficiencias en la Operaciones - Fallas en Ia entrega de informacion
ejecucion de procesos, en el o , - Inexistencia de autorizaciones
) Aceptacion de socios o :
procesamiento de dlemesy - Documentos juridicos
i
operaciones; yen las ; incompietos/inexistentes
" Y documentacién bRt iney
relaciones con proveedores - Falla en la administracién de colaterales
y terceros Gestidn decuentas | - Acceso no autorizado a cuentas
de clientes - Registros incorrectos de socios y clientes
- Fallos de contrapartes (proveedores
Contrapartes G i (p )
v - DOtros litigios con contrapartes
comerciales
{proveedores)
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Articulo 5.- IMPACTO: Para la medicién del riesgo operativo del Fando, los eventos se mediran
en funcién de la siguiente matriz de impacto:

MATRIZ DE IMPACTO

Articulo 6.- PROBABILIDAD: Para establecer la probabilidad de ocur
operativo de los eventos descritos en el articulo 4 se utilizara la siguiente tabl

rencia de riesgo
a.

" MATRIZ DE PROBABILIDAD |

- |
EVALUACION | rRecuencia | DETALLE |

Sielevento se repite hasta 12 veces al afio o
una vez por mes
| Siel evento se repite hasta 6 veces al aflo
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Articulo 7.- PONDERACION: con base en el impacto y |a probabilidad descritos se realizara |a
ponderacion del riesgo operativo de los eventos del Fondo y se resumird de |a siguiente manera:

MATRIZ DE PONDERACION

RIESGO |  RANGO DEFINICION

a una probabilidad de pérdida moderada, que afecta

amm entidad, y que requiere la atencidn de la gerencia y |

Articulo 8.- RESPONSABLE: El Consejo de Administracién designara al Comité de Riesgos que
serd el encargado de medir el riesgo con base en este manual.

Articulo 9.- PERIODICIDAD: El Comité de riesgos realizara un Informe de Riesgo Operativos de
manera trimestral y anual al cierre del ejercicio fiscal, el cudl sera remitido al Consejo de
Administracion.

DISPOSICION GENERAL UNICA. - Con el objetivo de precautelar el debido cumplimiento del
ente previsional; el Fondo de manera obligatoria emitira el formulario de licitud de fondos
siempre que se realicen cancelaciones de inversiones no privativas por parte del participe a
traves de depdsitos y/o transferencias siempre y cuando superen los USD 4.999,00

Este manual fue elaborado, revisado, modificado y aprobado en reunidn del Consejo de
Administracion del 30 de mayo del 2023.

Lo certifico:

Marlon Pineda 5.0 o
PRESIDENTE DEL CONSEIO SECRETARIA DEL CONSEJO
DE ADMINISTRACION FCPC-UTN DE ADMINISTRACION FCPC-UTN

<M FCPC DE CESANTIA

L\} INDEXADA DE LA
UNIVERSIDAD TECNICA
E DEL NORTE
IBARRA - ECUADOR F‘éﬁina‘?de?



